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УТЕЧКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 2022

2

 В России в 2022 году зафиксировано 150 крупных утечек ПДн

 Объем утечек ПДн в 2022 году превысил показатель 2021-го в 40 раз

 В 2022 году в сеть утекли данные 75% жителей России
Data Leakage & 

Breach Intelligence

https://dlbi.ru/
https://dlbi.ru/


ПРИЕМНАЯ КАМПАНИЯ 2022
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 Количество DDoS-атак на ВУЗы с 10 по 23 июня 2022 г.

увеличилось в 8 раз по сравнению с аналогичным периодом 2021 г.

 70% DDoS-атак на ВУЗы осуществлялись из Европы,

20% – с территории США и только 10% – из России

 В пике DDoS-атка на сервис «Госуслуги» составляла 340 000

запросов в секунду при «норме» в 50 000



УТЕЧКА ПЕРСОНАЛЬНЫХ ДАННЫХ 2023
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В марте 2023 Высшая школа экономики (ВШЭ) подверглась кибератаке



ПОДРАЗДЕЛЕНИЯ
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 Управление информационной безопасности

 Отдел обеспечения информационной безопасности

 Отдел администрирования систем защиты информации

 Отдел защиты конфиденциальной информации

 Сектор по защите информации (государственная тайна)

 Институт кибербезопасности и защиты информации



ОРГАНИЗАЦИОННО-РАСПОРЯДИТЕЛЬНЫЕ ДОКУМЕНТЫ
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ПРИМЕРЫ ДОКУМЕНТОВ
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• Инструкция пользователя информационной системы ФГАОУ ВО «СПбПУ» по обеспечению информационной безопасности

(утв. приказом № 2634 от 18.11.2022)

• Политика антивирусной защиты информационных ресурсов ФГАОУ ВО «СПбПУ» (утв. приказом № 2709 от 28.11.2022)

• Инструкция по установке агента администрирования Kaspersky Security Center (утв. приказом № 2709 от 28.11.2022)

• Парольная Политика ФГАОУ ВО «СПбПУ» (утв. приказом № 3042 от 28.12.2022)

• Инструкция пользователя по обеспечению информационной безопасности при работе в автоматизированной системе

«Информационная система для управления процессом проведения приемной кампании» (утв. приказом № 558 от 17.03.2023)

• Политика управления событиями информационной безопасности ФГАОУ ВО «СПбПУ» (утв. приказом № 808 от 10.04.2023)

• Политика расследования инцидентов информационной безопасности ФГАОУ ВО «СПбПУ (утв. приказом № 808 от 10.04.2023)

• Инструкция администратора и пользователя автоматизированной системы «1С Университет» по обеспечению информационной

безопасности (утв. приказом № 807 от 10.04.2023)



KASPERSKY SECURITY CENTER
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VPN-СЕТЬ НА БАЗЕ ЛИНЕЙКИ ПРОДУКТОВ VIPNET INFOTECS
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СЕРВЕРНЫЙ СЕГМЕНТ ИС ДЛЯ УПРАВЛЕНИЯ ПРОЦЕССОМ ПРОВЕДЕНИЯ

ПРИЕМНОЙ КАМПАНИИ
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ПОЛЬЗОВАТЕЛЬСКИЙ СЕГМЕНТ ИС ДЛЯ УПРАВЛЕНИЯ ПРОЦЕССОМ

ПРОВЕДЕНИЯ ПРИЕМНОЙ КАМПАНИИ
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ЗАКЛЮЧЕНИЕ ОБ ОЦЕНКЕ ЭФФЕКТИВНОСТИ РЕАЛИЗОВАННЫХ В РАМКАХ СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ ПО

ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
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